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DE INCIDENT






TRATAMENTO DE INCIDENTES

bBW2H

é um conjunto de questdes utilizado para compor
planos de acao de maneira rapida e eficiente.

*What: o que aconteceu?

*Why: por que aconteceu? (importante entender o motivo que gerou o incidente)
*Who: quem realizou?

*Where: onde ocorreu? Que ferramenta?

*When: quando realizou?

*How: como foi o ocorrido?

*How much: qual o impacto/quanto custa? (Essa pergunta busca entender qual é
o custo envolvido na realizacdo das tarefas e o custo que o incidente pode causar.)
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Em um incidente
cibernético, tudo inicia com
um alerta ou com o
ambiente comprometido.

01 — Alerta foi Gerado por causa de
uma execucao do mimikatz em um
servidor;

02 — Ticket Gerado, senso de urgéncia

acionado pelo time de triage e cliente
acionado rapido;

03 — Iniciar as analise;
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(SIEM): - SEP - Possivel atividade de malware nao bloqueada
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O Que podemos ver no
alerta?

Quando ocorreu?
R: 12/06/21 as 12:45

Quem executou?
R: usuario “dguard”

Qual o servidor?
R:server01

Qual o arquivo e hash?

R: ’fmimikatz.exe" e
“mimilove.exe”

*31EB1DE7E840A342FD468E558
ESAB627BCB4C542A8FE01AECA
D5BA01D539A0FC

*B42725211240828CCC505D193
DSEAS5915E395C9F43E71496FF0
ECE4AF72E3E4AB
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W (SIEM): - SEP - Possivel atividade de malware ndo bloqueada #:ere chamas.

LIRS SUUNLE INFURKMATIUN . SYMANTEC tNOPOINT, SYSIOg - SYMANTEC ENGPOINT SErver)
DIRECTION: Unknown

CLASSIFICATION Malware

COMMON EVENT Detected Virus Activity

HOST (IMPACTED) server01

MPE RULE NAME: Virus Found : Left Alone

ZONE (ORIGIN): Unknown

ZONE (IMPACTED) Internal

ENTITY (ORIGIN)

ENTITY (IMPACTED)

USER (IMPACTED): dguard
DOMAIN IMPACTED Default

OBJECT: Maiware

SENDER: genuliowi (Beniamin DELPY)

SUBJECT | Hacktool Mimikatzig4, Infostealerim |

VENDOR MESSAGE ID:  Auto-Protect scan

GROUP: My Company'"mes Bl "om i\ Servidores

SESSION: Heunstic Virus, Virus

PROCESS NAME mimikatz, mimilove.exe

SEVERITY: info

ACTION: Left alone

VERSION: 2200

COMMAND: Left alone

OBJECT NAME: 31EBT1DE7EB40A342FD468ESSBESABG2T7BCBACS42ABFEOT1AECADSBAD1DS39A0FC
B42725211240828CCC505D193D8EAS915E395COF43ET 1496FFOECEAFT2EIE4AB

STATUS: Reputation was not used in this detection

THREAT NAME: Hacktool Mimikatzig4, infostealer!im

LOG MESSAGES

1206 2021 12:45:03 <LPTRINFO> Dec 6 12:45:03 (s='am s S Virus found, IP Address:

- |, Computer name; = Source: Auto-Protect scan Risk name: Hacktool Mimikatzig4 Occurrences: 1 File path:
C:\Users\dguard\Music\mimikatz New\x64\mimikatz exe, Description:f Actual action: Left slone Requested action: Left alonglSecondary action
Left alone Event time: 2021-12-06 12:43:15, Event Insert Time: 2021-12-06 12:45:03,End Time: 2021-12-06 12:43.16,Last update time: 2021-12-06
12:45:03 Domain Name: Default. Group Name: My Company'® o I's Servidores, Server Name: B User Name:

dguard, Source Computer Name: ,Source Computer IP: Disposition: Reputation was not used in this detection. Download site: Web domain
,Downloaded by: c/windows/explorer.exe Prevalence: Reputation was not used in this detection, Confidence: Reputation was not used in this
detection. URL Tracking Status: On First Seerc Reputation was not used in this detec
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Quais acoes recomendadas? :

Contencao Analise
« Bloqueio de hashes e artefatos; * Quais permissoes do usuario?
* Bloqueio do usuario. * Qual utilidade do usuario?

 Hunting via SIEM das acoes do
usuario.

* Analise do servidor:
« Usuario ainda logado?

* Processos que estdao em
execucao?

« Conexoes que o computador
mantem aberta?



Blogueio do usuario

File Edit View

Find: | Users, Contacts, and Groups v| In: |ﬂ|.|..-r

Users, Contacts, and Groups |m I
Name: Itbﬂd
Description: I
results:
Name Type
2, dguard User
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server03

server03

server02

server02

server(02

server01

server01

server01

Hunting via SIEM

User (Impacted) @ Process Name Subject

" mimikatz.exe

mimidry (mimikat .

mimilove exe

mimikatz

mimilove exe

mimilove. exe

mimikatz

mimikatz

hacktool mimikatz

hacktool mimikatz

infostesler!im

hacktool. mimikatz

infostealerlim

infostezlerlim

hacktool mimikatz

hacktool mimikat ..



Analise do ambiente

Domain Controlers

 Uma pratica € ja analisar como
esta a saude dos principais hosts
do ambiente como pro exemplo
domain controlers, servidores de
Exchange, file servers e hosts da
DMZ.

O que analisar?

Acesso remoto (interativo) RDP,
SSH, FTP entre outras;

Criacao de usuarios nao
mapeados;

Hosts com saida para internet;
Habilitacao de usuarios;
Tarefas agendadas;

Comandos suspeitos (4688 e
4104)



Analise do DC

3 dc01 - Conexdo de Area de Trabalho Remota

Server Manager * Dashboard

Ls

4

) File Options View
B localse (e

Task Manager

BF All Serve
Y { Favorites
8-S Il Desktogh |
's! ADDS # Downiq
& DNS %l Recentf H B s (15)
#§ File and| - s (15)
™ This PC
o s ' - 4 A sp_tp_farm (14)
@ > ® | Chient Server Runtime Process
Remote| M Network

* | Desktop Window Manager

* ' Host Process for Windows Tasks
= | RDP Clipboard Monitor

=7 SCNotification

= | TSTheme Server Module
2 Windows Explorer

= | Windows Logon Application
g Windows ® installer

ﬁ Windows ® installer (32 bit)
i3 Windows® installer (32 bit)
§5) Windows® installer (32 bit)
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v Symantec Service Framework (32 bit)

Windows host process (Rundll32) (32 bit)
p

Processes | Perfformance | Users De(aukESem(es

Disconnected

Disconnected

CASE 1

Para nossa surpresa, ao acessar o
Domain Controler, identificamos
uma conta de servico conectada
chama “SP_TP_FARM” e de
imediato ja solicitamos o bloqueio
da conta.

Search results

Neme
Sisptpfam

Foi solicitado também o resete de
senha dos outros 2 usuarios
conectados no host, para prevenir
que eles fossem utilizados pelo
atacante.
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Analise do incidente

ApoOs analise do usuario via SIEM,
foi identificado que o acesso

remoto “Event ID 4624 Tipo 10"
teve origem o host:

"Mex01 (10.4.1.82)"

Até entao este servidor era
desconhecido pelo nosso time,
nao existia no SIEM e o time do

cliente somente sabia dizer “nao
conheco”

11/01/2024

Decidimos entao ir ao servidor para
realizar uma analise e para nossa
surpresa, la estava o usuario
"dguard” que gerou o primeiro
alerta, o usuario “sp tp farm” e um
novo usuario “sp tp exec”.

i Windows Task Manager =)
Fle Oplions Vew Help

Appicabions | Processes | Servt.‘esl Hrforrmrcel Networking  Users |

Usgr = 1D Status Clont Name | Sesson
L <p o fam 3 Active DOMAIN RDP-Tep#0
_'4, dguard 4 Onsoon

B oo S Active LPPWIOI-0... RDP-Tcp#!




nao | find “ESTA"
18.4.8.18:55797
18.4.8.48:55798
10.4. =55
18.4.
1014,
169.4.
1.4,
184,
18.14.
1.

aEEEasn

ScxX/=CSEXD

~~

ceelvwesese

Analise de
conexoes ativas!

54984
58935
28937
.194:58930
.3R:58184
«51:54675
2115467

EEEEEEEEEEESE

Abrindo o CMD, rodamos o comando : P ¥ EIELr
“Netstat -nao | find “ESTA” ; 38 e
identificamos conexdes “ATIVAS” T : 04.20. 25863617

:63618

com a porta “3389".

Chegamos ao “Vetor inicial”, apods T Y R T TR
analisar todos os logs do servidor : 23389 2:96.1" ey rarrises 3922
Mex01, identificamos um brute force f . 13389 93168 1496 FTABLICHED 2038
no RDP que estava exposto a internet ¢ || riaves s a5 ;4
e a partir dai o atacante conseguiu j ‘ 52449 . 7 FTAI

acesso e pivotar para outras redes! ‘ 15350 -4.1.164: | %E."f’h

ESTABL
ESTABL
ESTABLIS
. ESTABLISHED
LA64:55406 FSTABLISHED
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Melhorias pos incidente :

Quick Wins

» Revisao de regras permissivas e
com liberacao externa para portas
de conexao remota (3389, 22...)

« Adicao de novas fontes de logs
(visibilidade)

* Revisao de contas de servicos
para o SIEM monitorar

Regras

« Acesso RDP via contas de servicos
« Acesso RDP via IP Publico

* Criacao de regras permissivas no FW

Auditorias

« Habilitacao de eventos de
auditoria Powershell e Criacao de
processos (4104 e 4688)






][] EEE_ (SIEM) - AIE: AD - Possivel Password Spray

Em um incidente
cibernético, tudo inicia com
um alerta ou com o
ambiente comprometido.

#ALARME DATE: Tl " s

ALARME |D; "

Prezado(a),

Identificamos uma possivel atividade para ataque de fPasswor d Spray” partindo do host®_ %= onde possivelmente a conta afetada
€ FYTERET UL LETY B e ofl v g ey = il esta regra:

Identifica um possivel evento de "Password Spray" em uma credencial do AD no ambiente do cliente. O password spray € uma
modalidade de ataque onde usa-se um refinamento de senhas para tentativas de acesso por forca bruta. De maneira mais simples,
. € uma senha bem-preparada e comum a varias senhas de usuarios.
01 — Alerta foi Gerado por causa de

multiplas autenticacoes partindo de

um servidor; Defina politicas de blogueio de conta apds um certo nimero de tentativas de login com falha para impedir que as senhas sejam
adivinhadas. Uma politica muito rigorosa pode criar uma condicdo de negacdo de servico e tornar os ambientes inutilizaveis, com
todas as contas usadas na for¢a bruta sendo blogueadas.

Sugestdes de acdes:

02 — Usuarios nao eram do ambiente;

Use a autenticag:éo multifator. Sempre que possivel, habilite também a autenticagéo multifator em servicos voltados para o exterior.
User (Orign) Top 0By Log Count

Value \ F'eroenl| Log Co Consulte as diretrizes do NIST ao criar diretivas de senha.
administrador 22% 67550
~ administrator 16% 49410 Monitore muitas tentativas de autenticacdo com falha em varias contas que podem resultar de tentativas de pulverizacdo de senha.
___ @dmin 04% 11500 E dificil detectar quando 0s hashes s3o quebrados, uma vez que isso geralmente € feito fora do escopo da rede de destino. (por
user 03% 8260 exemplo: Windows EID 4625 ou 5379).
test 02% 753.0
— e i B Usar WordBlockList no ambiente (https:/learn. microsoft.com/en-us/azure/active-directory/authentication/tutorial-configure-custom-
 support 02% 7320 password-protection).
© remote 02% 7310
~ sistemas 02% 7310 Utilizar um cofre de senhas, que permite tanto administrar senha como gerar senhas robusias para cada recurso, com base nas
__ sistema 02% 7300 regras que o administrador decidir.
remoto 02% 7290
~ remota 02% 7290
 recepcion 02% 7290
"~ usuaria 02% 7280
"~ caim 02% 7280
 utilizador 02% 7280
"~ senrvidor 02% 7280
1 02% 7280
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O Que podemos ver no TicKETs vioaoe ReMETENTE riruLo

2023 Eomd o 1d0h w | mlle 5 (SIEM) -AIE: AD - Possivel Password Spray

a I erta ? 2023 e 1d1h 1T @' (SIEM) -AIE: AD - Possivel Password Spray
2023 e i 1d2h § === 8 (SIEM)-AIE: AD - Possivel Password Spray

O_ua ndO ocorreu 2 2023t B o mem 1d2h L ] 5. (SIEM) -AlE: AD - Possivel Password Spray
' 202 3 . 1d3h wl | "milla 5. (SIEM) -AlE: AD - Possivel Password Spray

R: |V|aIS de 2 dIaS de a|el’taS 2023 . 1d5h = I "TE =) | {SIEM]—AIE.iAD—Poss?velF"asswordSpray
2023l LR R 1d9h 5 =EE & (SIEM)-AlE: AD - Possivel Password Spray

2023l i = 1d9h = § Eiln 5 (SIEM) -AIE: AD - Possivel Password Spray

3 2023 T 1d9h =l 1 =l « B _(SIEM) -AIE: AD - Possivel Password Spray

Quem exeCUtou - 2023 T 1d13h 1T B'El_(SIEM) -AlE: AD - Possivel Password Spray
. s . ~ ~ 2023 i 1d13h | mEw 5 (SIEM) -AIE: AD - Possivel Password Spray
R' Uguarlos que nao sao do 20230 (R 1d14h w | s 5 (SIEM) -AlE: AD - Possivel Password Spray
ambiente 202300 TH I 1d14h P @B (SIEM) -AIE: AD - Possivel Password Spray
2023y 1d15h § == B (SIEM) -AIE: AD - Possivel Password Spray

2023 e 1d15h L S 5. (SIEM) -AlE: AD - Possivel Password Spray

. ? 20236 TR 1d16h wl | "mililla B _(SIEM) -AIE: AD - Possivel Password Spray

Qual O servi dor - 2023 | 1d20h 1 ¥ @'l (SIEM) -AlIE: AD - Possivel Password Spray
. . ~ . 2023 (g 1d20h § =EE & (SIEM)-AlE: AD - Possivel Password Spray
R' Alljtentlcagao tendo Orlgem 2023l FR_— 1d21h i =i 5 (SIEM) -AIE: AD - Possivel Password Spray
o proprio AD 2023 T8 1d21h = 1 '8 (SIEM) -AIE: AD - Possivel Password Spray
2023 2d14h | s I (SIEM)-AIE: AD - Possivel Password Spray

202305 seiu= 2d17h L 5 (SIEM)-AIE: AD - Possivel Password Spray

2023 R 2d18h Seguranca da Informacdo i (SIEM) -AlE: AD - Possivel Password Spray

2023 . 2d19h u = = §_(SIEM)-AIE: AD - Possivel Password Spray

2023 = 2d19h iy ey == 8 (SIEM) -AIE: AD - Possivel Password Spray

2023(n  cuiems ma = 2d20h 5. (SIEM) -AlE: AD - Possivel Password Spray

2023 - 2d21h B _(SIEN)-AIE: AD - Possivel Password Spray

2023 2d21h @'l (SIEM) -AlE: AD - Possivel Password Spray

2023 L . 2d21h LN B o] 8 (SIEM) -AlE: AD - Possivel Password Spray
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Quais acoes recomendadas? *

02/28 15:06:30 [LOGON] [B8544)] GCB: Samlogon: Transitive Network logon of
_{via APPAZUZE)

Analise

« Analise de logs;
» Security
* NetLogon

(null)\bizmacdev from B_12

Returns 0xC00000€4

Basic Information

Nomal Date:

[tercatera, 28 de fevereiro de 2023 15:06:31,061

Last Nomal Date: [N/A

Log Count:

Log Source Entity:

Log Source Host: |5|IAZUD2

Log Source:

[SDCAZUO2 Microsaft Netiogon

Log Source Type: |Fld File - Microsoft Netlogon

Processed Information

Pricrity

[350]

Direction/Zone: |Uricno\mr| (Unknown -> Intemal)

Classification:

|Memcatim Failure

Common Event: |User Logon Failure : Bad Lisemame

Processed Meta Data Fields

Field
Entity (Origin)

MPE Rule Info Common Event Info

Value

Entity (Impacted)
HostMame (Origin)
Known Hest (Impacted)
HostName (Impacted)
User (Origin)

Domain Impacted
Severity

b_12
APPATIZE
appazu2f
bizmacdev
(mully
logen

MPE Rue: [ User does not exst

Event ID: [204
ERaiC nfornation == Processed Meta Data Fields MPE Rule Info  Common Event Info
Nomal Date: |quintafeira, 2de margo de 2023 135022664 |
Last Nomnal Date: [N/A l Field Value

;[N

© e | Vendor Message ID 4625
Log Count: [1.0 Entity (Origin) Global Entity
Log S Entty: [® il 7 } Entity (Impacted? 1 "=y .

e Location (Origin) Russia, Omskaja oblast, Omsk
Log Source Host: |APPAZU28 | ipada (Origin) 87.25164.140
Log Source: |APPAZU28 WinEvtXML - Security ] HostName (Origin) b_11
s o aw o e = = ; HostName (Impacted 3 28.gcb.local
Log Source Type: |MS Windows Event Logging XML - Security ] et P[ortﬁzgcnglz) DDO*-‘-ZU gcl
Processad iomation User (Origin) administrador
Domain Impacted hg33
Priority (350 | Object 0xc000006d
Direction/Zone: [Extemal (Extemal -> Unknown) ] Command 3
Process Name ntimssp

Classffication: iﬁuherticabon Failure ] Severity b rmolion
Common Evert: | User Logon Failure : Bad Usemame | Session 0x0
MPE Rule: [EVID 4625 - User Logon Type 3: No Such Usemame] e .

Event ID:

[11.135




Identificado que o host estava alocado
no Azure (depois de muito tempo o
cliente tentando identificar);

Porém, o ambiente do Azure tinha um
Fortigate na borda e o cliente jurava
de pé junto que nao existia publicacao
do host...

...Mas alguem fez uma configuracao
diretamente do Host para internet sem
passar pelo Fortigate criando um [P
PUBLICO.

11/01/2024

g APPAZU28-ip

M Overview
Activity log
Access control (IAM)
Tags

Settings

# Configuration

I.] Properties

Locks

CASE 2

52

Dissociate Delete

Essentials

Brazil South (Zone 1)

( )

c2b56744-db18-4305-8fc3-1cd72385454e

(edit)
AMBIENTE : PRODUCAO  AREA: TI

Refresh

Standard

Regional

19



Testes realizados para demonstrar que
estava com a porta aberta para

internet:
« RDP

nmap
/er
rting Nmap

report f

up (8.0865

11/01/2024

56

'up' and scan

8.84s elapsed (1 total port

9.88s elapsed

50

are/nmap

report

|

ervice

(uug)

on 1 host)

at https://

Gonexao de
"< Area de Tral

Nome de usuado:  Nenhum especi.

Suas credenciais serdo exigidas quando vod

Seguranga do Windows

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com

Dominic: [N

|:| Lembrar-me

Mair

Q  Usar uma conta diferente

20



| 80.66.88.210 was found in our database! [ 80.66.88.207 was found in our database!

This IP was reported 889 times. Confidence of Abuse is 60%: This IP was reported 775 times. Confidence of Abuse is 56%:

ISP Alexander Valerevich Mokhonko ISP Alexander Valerevich Mokhonko
Usage Type Data Center/Web Hosting/Transit Usage Type Data Center/Web Hosting/Transit
Domain Name serverlux.ru Domain Name serverlux.ru
Exemplos de Ips que estavam
- = c —
tentando conectar no ambiente. Country e ountry = Netherlands
City Amsterdam, Noord-Holland City Amsterdam, Noord-Holland
80.66.88.203 was found in our database! 80.66.88.212 was found in our database!

This IP was reported 2,590 times. Confidence of Abuse is 3%’ | This IP was reported 866 times. Confidence of Abuse is 56%:

ISP Alexander Valerevich Mokhonko ISP Alexander Valerevich Mokhonko
Usage Type Data Center/Web Hosting/Transit Usage Type Data Center/Web Hosting/Transit
Domain Name serverlux.ru Domain Name sarveriuru

Country = Netherlands Country = Netherlands

City Amsieriam, Noord-Ssoliand City Amsterdam, Noord-Holland

11/01/2024 21



Abertura do primeirg

Cronologia

Identificagao da fonte que

ticket identificado pelo astaen sofrante o ataque Identificacdo de Fim das falhas de A_Mllff interna do
SIEM “APPAZUZE" & contata com porta 3389 (RDP) autenticagdo ao host servidor "APPAZUREZE
“Tickets20230 i chiente pars realizar exposta. "APPAZU28" para identificar possiveis
176" investigagao intema. Comprometimeantos.
-
28/02/2023 02/03/2023 02/03/2023 02/03/2023 02/03/2023
11:36 15:14 16:14 16:30:22 16:47
i
II
28/02/2023 | 02/03/2023 02/03/2023 02/03/2023 02/03/2023
10:51:18 | 14:44 16:10 16:30 16:35
- -
Inicio do ataque de solicitagdo de maior Identificacho do 1P Criagio de ACL no Azure ““”“CZ" de novos
Password Spray, com analise partindo do Publico no Azure para para bloqueio ao acesso E,:::?s:,.: ::::m
origem diversos IPs. time da o Host "APPAZU2E". da porta 3389 (RDP). de conexBo.

11/01/2024
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OBRIGADO

Paulo Sizino

10 @gmail.com
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