
TRATAMENTO 
DE INCIDENTES

Paulo Sizino

Analista de segurança da informação –
Accenture (Morphus)



AGENDA
• O que é um incidente?

• Caso de uso 1

• Caso de uso 2
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5W2H
é um conjunto de questões utilizado para compor 

planos de ação de maneira rápida e eficiente.
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•What: o que aconteceu?

•Why: por que aconteceu? (importante entender o motivo que gerou o incidente)

•Who: quem realizou?

•Where: onde ocorreu? Que ferramenta?

•When: quando realizou?

•How: como foi o ocorrido?

•How much: qual o impacto/quanto custa? (Essa pergunta busca entender qual é 

o custo envolvido na realização das tarefas e o custo que o incidente pode causar.)



CASO DE USO 1
Incidente cibernético em andamento



Em um incidente 
cibernético, tudo inicia com 
um alerta ou com o 
ambiente comprometido.

01 – Alerta foi Gerado por causa de 
uma execução do mimikatz em um 
servidor;

02 – Ticket Gerado, senso de urgência
acionado pelo time de triage e cliente
acionado rápido;

03 – Iniciar as análise;
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O Que podemos ver no 
alerta?

Quando ocorreu?

R: 12/06/21 as 12:45

Quem executou?

R: usuario “dguard”

Qual o servidor?

R:server01

Qual o arquivo e hash?

R: “mimikatz.exe” e 
“mimilove.exe”

•31EB1DE7E840A342FD468E558
E5AB627BCB4C542A8FE01AEC4
D5BA01D539A0FC

•B42725211240828CCC505D193
D8EA5915E395C9F43E71496FF0
ECE4F72E3E4AB
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server01



Quais ações recomendadas?

Contenção

• Bloqueio de hashes e artefatos;

• Bloqueio do usuário. 

Análise

• Quais permissões do usuário?

• Qual utilidade do usuário? 

• Hunting via SIEM das ações do 

usuário.

• Analise do servidor :

• Usuário ainda logado?

• Processos que estão em 

execução?

• Conexões que o computador 

mantem aberta? 



Hunting via SIEMBloqueio do usuário
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Análise do ambiente

Domain Controlers

• Uma pratica é já analisar como 

está a saúde dos principais hosts 

do ambiente como pro exemplo 

domain controlers, servidores de 

Exchange, file servers e hosts da 

DMZ.

O que analisar?

• Acesso remoto (interativo) RDP, 

SSH, FTP entre outras;

• Criação de usuários não 

mapeados; 

• Hosts com saída para internet;

• Habilitação de usuários;

• Tarefas agendadas;

• Comandos suspeitos (4688 e 

4104)



Analise do DC

Para nossa surpresa, ao acessar o
Domain Controler, identificamos
uma conta de serviço conectada
chama “SP_TP_FARM” e de
imediato já solicitamos o bloqueio
da conta.
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Foi solicitado também o resete de 
senha dos outros 2 usuários 
conectados no host, para prevenir 
que eles fossem utilizados pelo 
atacante.



Analise do incidente

Após análise do usuário via SIEM,
foi identificado que o acesso
remoto “Event ID 4624 Tipo 10”
teve origem o host:

“Mex01 (10.4.1.82)”
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Até então este servidor era 
desconhecido pelo nosso time, 
não existia no SIEM e o time do 
cliente somente sabia dizer “não 
conheço”

Decidimos então ir ao servidor para 
realizar uma análise e para nossa 
surpresa, la estava o usuário 
“dguard” que gerou o primeiro 
alerta, o usuário “sp_tp_farm” e um 
novo usuário “sp_tp_exec”.



Analise de 
conexões ativas!

Abrindo o CMD, rodamos o comando
“Netstat –não | find “ESTA”
identificamos conexões “ATIVAS” 
com a porta “3389”.
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Chegamos ao “Vetor inicial”, após 
analisar todos os logs do servidor 
Mex01, identificamos um brute force 
no RDP que estava exposto a internet 
e a partir daí o atacante conseguiu 
acesso e pivotar para outras redes!



Melhorias pós incidente

• Acesso RDP via contas de serviços

• Acesso RDP via IP Publico

• Criação de regras permissivas no FW

• Habilitação de eventos de 

auditoria Powershell e Criação de 

processos (4104 e 4688)

Regras

Auditorias

Quick Wins

• Revisão de regras permissivas e 

com liberação externa para portas 

de conexão remota (3389, 22...)

• Adição de novas fontes de logs 

(visibilidade)

• Revisão de contas de serviços 

para o SIEM monitorar



CASO DE USO 2
Possível Incidente cibernético



Em um incidente 
cibernético, tudo inicia com 
um alerta ou com o 
ambiente comprometido.

01 – Alerta foi Gerado por causa de 
multiplas autenticações partindo de 
um servidor;

02 – Usuários não eram do ambiente;
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O Que podemos ver no 
alerta?

Quando ocorreu?

R: Mais de 2 dias de alertas

Quem executou?

R: Usuários que não são do 
ambiente

Qual o servidor?

R: Autenticação tendo origem
o próprio AD
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Quais ações recomendadas?

Análise

• Analise de logs; 

• Security

• NetLogon



Identificado que o host estava alocado
no Azure (depois de muito tempo o 
cliente tentando identificar);

Porém, o ambiente do Azure tinha um 
Fortigate na borda e o cliente jurava
de pé junto que não existia publicação
do host…

…Mas alguem fez uma configuração
diretamente do Host para internet sem
passar pelo Fortigate criando um IP 
PUBLICO. 
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Testes realizados para demonstrar que 
estava com a porta aberta para 
internet:

• RDP

• NMAP
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Exemplos de Ips que estavam
tentando conectar no ambiente.
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Cronologia



3/9/20XX 23

T
ÍT

U
L

O
 D

A
 A

P
R

E
S

E
N

T
A

Ç
Ã

O

OBRIGADO
Paulo Sizino

paulosizino@gmail.com
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