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OPEN WEB APPLICATION SECURITY PROJECT

Fundada em 2001
A OWASP tem como objetivo promover a
conscientização sobre a segurança de aplicações
web e fornecer recursos, ferramentas, e padrões
gratuitos para ajudar desenvolvedores, empresas
e indivíduos a criar e manter aplicativos seguros.
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CONTRIBUIÇÕES DA OWASP

Ferramentas e
Documentos

Comunidade Educação e Treinamento

Diversos capítulos
espalhados ao redor do
mundo e sempre está
organizando eventos para
comunidade. 

Oferta uma grande
quantidade de materiais
educacionais  incluindo
tutoriais, workshops, e
treinamentos online

Desenvolve padrões e
diretrizes de segurança que
são amplamente adotados
na indústria para ajudar a
garantir que aplicações
sejam desenvolvidas de
maneira segura.
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OWASP Top Ten
OWASP ZAP 
OWASP ASVS

Padrões e Diretrizes



 APPLICATION SECURITY VERIFICATION STANDARD (ASVS)

 O ASVS é uma lista de requisitos ou testes de segurança
de aplicativos que podem ser usado por desenvolvedores,
profissionais de segurança, fornecedores de ferramentas e
consumidores para definir, construir, testar e verificar a
segurança das aplicações.

Versão atual é a 4.0.3 de 2021
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Categorias

V1 - Arquitetura, Design e modelagem de
ameaças
V2 - Autenticação
V3 - Gerenciamento de Sessão
V4 - Controle de Acesso
V5 - Validação de Entrada
V6 - Criptografia
V7 - Gerenciamento de Erros e Logs
V8 - Proteção de Dados
V9 - Comunicação
V10 - Código malicioso
V11 - Logica e regra de negócios
V12 - Arquivos e recursos
V13 - Validação de APIs e Serviços Web
V14 - Validação de Configurações de
segurança



NIVEIS DE ASVS 
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Nível 1 Básico: 
Objetivo: Proteger contra vulnerabilidades básicas.
Aplicabilidade: Adequado para aplicações de baixo risco ou aquelas que não processam dados sensíveis.
Cobertura: Inclui os controles mínimos de segurança que devem ser aplicados para qualquer aplicação. Foca em garantir que as práticas de
desenvolvimento seguro sejam seguidas e que vulnerabilidades comuns sejam mitigadas.

Nível 2 Padrão: 
Objetivo: Proteger contra ataques mais sofisticados, visando uma segurança mais robusta.
Aplicabilidade: Ideal para aplicações que processam dados pessoais ou outras informações sensíveis, onde há um risco moderado.
Cobertura: Engloba um conjunto mais abrangente de controles de segurança, incluindo aqueles necessários para proteger contra ataques mais
avançados. Inclui verificações detalhadas de autenticação, autorização, gestão de sessões, entre outros.

Nível 3 Abrangente:
Objetivo: Proteger contra ameaças de alta sofisticação, assegurando o mais alto nível de segurança.
Aplicabilidade: Recomendado para aplicações de missão crítica, como financeiras, de saúde, ou outras que processam dados extremamente sensíveis
ou confidenciais.
Cobertura: Inclui todos os controles dos Níveis 1 e 2, além de controles adicionais para mitigar ameaças avançadas. Envolve uma abordagem muito
rigorosa para a verificação de segurança, com foco em práticas de desenvolvimento seguro avançadas e técnicas de defesa em profundidade.



PONTOS POSITIVOS E NEGATIVOS DO ASVS
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POSITIVOS NEGATIVOS

Grande abrangência

Flexibilidade

Define um padrão de verificação

Grande número de requisitos que 
praticamente se referem a uma mesma verificação

Percepção de Complexidade
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TERA HOST PENTEST
Escopo:
Domínio: terahost.exam
Todos os subdomínios

7 dias de acesso ao ambiente 

7 dias para escrever o relatório

Critérios de avaliação:
1  - Qualidade do relatório 
2 - Explorar vulnerabilidades de RCE
3 - Usar uma vulnerabilidade para obter um arquivo
especifico de um dos servidores
4 - Quantidade  de vulnerabilidades identificadas  

16 VULNS

10 CRITICAS
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SQL INJECTIONS x4 
V5 - Validação de Entrada 
5.3.4 - Verifique se a seleção de dados ou consultas de banco de
dados (por exemplo, SQL, HQL, ORM, NoSQL) usam consultas
parametrizadas, ORMs, estruturas de entidade ou são de outra
forma protegidas contra ataque de injeção de banco de dados



XSS 

V5 - Validação de Entrada 
5.3.3 - Verifique se são implementados
controles de validação e escape de
entradas para proteger a aplicação contra
XSS refletido, armazenado e baseado em
DOM.

x3



XXE out off band
V5 - Validação de Entrada
5.5.2 - Verifique se o aplicativo restringe
corretamente os analisadores XML para usar
apenas a configuração mais restritiva possível e
para garantir que recursos inseguros, como a
resolução de entidades externas está desativada
para evitar ataques de XML eXternal Entity (XXE).



Resultado:

Notice: Undefined variable: _ in /in/CDeJE on line 1 Notice: Use of
undefined constant _ - assumed '_' in /in/CDeJE on line 1 Notice: Array to
string conversion in /in/CDeJE on line 1 Notice: Undefined variable: __ in
/in/CDeJE on line 1 Notice: Use of undefined constant _ - assumed '_' in
/in/CDeJE on line 1 Notice: Use of undefined constant _ - assumed '_' in
/in/CDeJE on line 1 Notice: Use of undefined constant _ - assumed '_' in
/in/CDeJE on line 1 Notice: Use of undefined constant _ - assumed '_' in
/in/CDeJE on line 1 Notice: Use of undefined constant _ - assumed '_' in
/in/CDeJE on line 1 Notice: Undefined variable: Á in /in/CDeJE on line 1
Parse error: syntax error, unexpected 'echo' (T_ECHO), expecting ';' in
/in/CDeJE(1) : assert code on line 1 Catchable fatal error: assert(): Failure
evaluating code: echo "Hello there, I can read PHP even encoded, I can
pass the exam!"; in /in/CDeJE on line 1 Process exited with code 255.

Local do arquivo: /usr/local/etc/exam/pass 

Site usado para decodificar: https://3v4l.org/CDeJE 



Exposição de conteúdo sensível 
V4 - Controle de Acesso
4.3.2 Verifique se a navegação nos diretórios está desabilitada. Além disso, os aplicativos não devem divulgar informações
sigilosas que podem comprometer a segurança da aplicação. Exemplos: pastas Thumbs.db, .DS_Store, .git ou .svn etc



SSRF V5 - Validação de Entrada 
5.2.6 Verifique se o aplicativo protege contra
ataques SSRF, validando ou sanitizando dados
não confiáveis ​​ou metadados de arquivos HTTP,
como nomes de arquivos e campos de entrada de
URL, e se usa uma listas com os protocolos,
domínios, caminhos e portas permitidas.



Desserialização insegura 

V5 - Validação de Entrada 
5.5.1 -  Verifique se os objetos serializados usam verificações de integridade ou estão criptografados para evitar criação de objetos
hostis ou adulteração de dados.







https://drive.google.com/drive/folders/1mbdR32MB7GA9SRcS
TaLCeeas11GcjFnK?usp=drive_link

https://drive.google.com/drive/folders/1mbdR32MB7GA9SRcSTaLCeeas11GcjFnK?usp=drive_link
https://drive.google.com/drive/folders/1mbdR32MB7GA9SRcSTaLCeeas11GcjFnK?usp=drive_link

