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Topologia
Vigilância ininterrupta

Processamento de insights

Coleta de evidências em 

tempo real

Coleta de dados voláteis



Motores
➔ NÍVEL 1 Detecção instantânea de um evento em tempo real conforme capturado pelo agente 

de endpoint local e definido por ele.

➔ NÍVEL 2 Determina se o evento é novo ou é um desvio de seu perfil, com base em um perfil 
estabelecido do endpoint específico e do Motor de Regras Dinâmicas.

➔ NÍVEL 3 Determina se o evento específico foi detectado anteriormente em qualquer lugar da 
rede da organização.

➔ NÍVEL 4 Correlaciona com outros eventos da rede, simultâneos ou anteriores.  Gera insights 
sobre tendências de eventos, compreensão do comportamento do terminal, identificação de 
problemas de segurança e riscos potenciais, bem como previsão de ameaças futuras.

➔ NÍVEL 5 É o corte transversal entre eventos passados e presentes em relação a um evento 
específico atual.



● Inventário
● Processos maliciosos by Yara
● Dados confidenciais
● Compartilhamentos criados ou estabelecidos
● Portas em escuta
● Mudança de hash
● Comportamento de usuário
● Compliance

Monitoramentos



Dashboard tempo real - 12h 



IDENTIFICAÇÃO
RESPOSTA



LIVE
➔ Abas no navegador

➔ Suspicious execution, Run cmd 
from browser

➔ Powershell (hidden, 
NonInteractive, police bypass)

➔









OBRIGADO


