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Introdução
• Engenharia Reversa

Compilação

Disassembly

Código fonte Código de
máquina

Executável

Executável Código de
máquina



Introdução
• Assembly

EAX (Acumulador) EBX (Base)
ECX (Counter) EDX (Data)
ESI (Source Index) EDI (Destination Index)
ESP (Stack Pointer) EBP (Base Pointer)

JMP
(Incondicional)

JE
(Equals)

JG / JGE
(Greater / G. Or

Equals)

JL / JLE
(Less / L. Or
Equals)

Registradores

Saltos
MOV

(Copiar valores)
ADD / INC
(Aritimética)

XOR
(Bit-a-bit)

CMP
(Comparação)

Operações



Introdução
• Assembly



Ofuscação
• Base64

RANSOM_NOTE.txt

UkFOU09NX05PVEUudHh0

encode

decode

• XOR



Ofuscação
• Avoiding static strings



Debugging
• Processo de Debugging

WINDOWS
x64dbg



Debugging
• Processo de Debugging

LINUX
gdb (PEDA
plugin)



Debugging
• Processo de Debugging

• Single-Stepping



Debugging
• Processo de Debugging

• Stepping Over • Stepping Into



Debugging
• Processo de Debugging

• Breakpoints • Modificar Execução

b



Anti-Debugging / Anti-VM
• IsDebuggerPresent



Anti-Debugging / Anti-VM
• NtGlobalFlag

Process Environment
Block (PEB)Exec

ução

BeingDebugged = 1

NtGlobalFlag = 0x70



Anti-Debugging / Anti-VM
• Sleep / GetTickCount



Anti-Debugging / Anti-VM
• Detect VM

• Vmtoolsd.exe
• Vmwaretrat.exe
• Vmwareuser.exe
• Vmacthlp.exe



Exemplo prático
• Code
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