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AWS ?

A Amazon Web Services, também conhecida como AWS, é a plataforma de serviços de computação em nuvem da 
Amazon.com.
Empresas como a Nubank, iFood e Netflix possuem boa parte das suas aplicações em nuvem graças ao que é oferecido pela 
AWS.

O que é computação em nuvem ?
É um modelo de prestação de serviços de TI que permite acesso 
sob demanda a recursos de computação, armazenamento e rede 
pela Internet. Em vez de possuir e manter infraestrutura física 
local, os usuários podem provisionar e utilizar recursos de 
computação remotos fornecidos por provedores de serviços em 
nuvem. Esses recursos são escaláveis e geralmente são 
cobrados com base no uso, permitindo que as organizações 
reduzam custos.
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IAM
Identity and Access Management

● O IAM permite que você crie e gerencie usuários, grupos e funções da AWS configurando políticas 
para permitir ou negar o acesso deles aos recursos da AWS.

O que são:

1. Usuários (Users): Representam identidades individuais que podem interagir com os serviços da AWS.

2. Grupos (Groups): São conjuntos lógicos de usuários, facilitando a atribuição de permissões a vários usuários de uma vez.

3. Funções (Roles): Um mecanismo da AWS que possibilita usuários e serviços assumirem credenciais temporárias de segurança que 
podem ser usadas para fazer chamadas de API da AWS. 

4. Políticas (Policies): São documentos JSON que definem as permissões necessárias para acessar e interagir com os recursos da AWS. 
As políticas são anexadas a usuários, grupos ou funções para conceder ou negar acesso a recursos específicos.
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Cwl-metatech
osint:
https://github.com/7WaySecurity/cloud_osint

https://cwl-metatech.s3.amazonaws.com/
https://github.com/7WaySecurity/cloud_osint


Informações expostas



Acessando o ip identificado



Identificando vulnerabilidades



Combinação perigosa IMDS + SSRF/RCE

O IMDS (Instance Metadata Service) é um serviço disponível em instâncias EC2 (Elastic Compute Cloud) da AWS que fornece informações sobre a instância em si. 
Ele está disponível apenas para as próprias instâncias e não pode ser acessado de fora da instância.

Nele são encontrados dados do IP Interno, IP Externo, MAC Address, ID da Instância, grupos de segurança e até mesmo tokens temporários de acesso.
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